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Bedeutung der Symbole
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	Topic/Schlagwort
	☒	Maßnahme(n)
	Aufwand

	1. Mobile Datenträger
	☐	Vor Antritt einer Reise überlegen, ob wirklich alle Daten, die sich auf dem Rechner befinden, auch unterwegs benötigt werden.
	

€

	
	☐	Falls mobile Datenträger wie USB-Sticks mitgenommen werden, diese vor Verlassen des Büros/Arbeitszimmers verschlüsseln.
	

€

	
	☐	Auch die Dateien verschlüsseln.
	

€

	
	☐	Nicht benötigte Schnittstellen des Rechners (Infrarot, Bluetooth®), über die ein unbefugter und unerkannter Zugriff erfolgen könnte, deaktivieren.
	

€

	
	☐	An geschäftliche und private Medien grundsätzlich keine unnötigen Geräte anschließen.
	

€

	
	☐	Die USB-Schnittstelle des geschäftlichen Computers niemals als Stromlieferant für den leeren Akku des privaten Smartphones oder MP3-Players nutzen.
	

€

	
	☐	Für eine diebstahlsichere Aufbewahrung des Gerätes sorgen. Das Gerät grundsätzlich nicht im Fahrzeug aufbewahren. Ist dies nicht möglich, das Gerät abdecken oder es im Kofferraum einschließen.
	

€

	
	☐	Das Gerät – wenn möglich – nicht unbeaufsichtigt lassen.
	

€

	
	☐	Den Rechner sperren oder abschalten, wenn er nicht von einem persönlich beaufsichtigt wird.
	

€

	1. Mobile Datenträger
	☐	Eine Bildschirm-Sichtschutzfolie für die Arbeit unterwegs benutzen (bspw. im Zug oder am Flughafen).
	

€

	
	☐	Bei Tablet-PCs ist der Einsatz einer Sichtschutzfolie leider nicht möglich: Nur dann arbeiten, wenn man sicher weiß, dass man unbeobachtet ist.
	

€

	
	☐	Einen Diebstahl oder Verlust sofort dem Arbeitgeber oder Kunden melden. Möglicherweise müssen Fernzugänge zum Arbeitgeber oder Kunden gesperrt oder Passwörter geändert werden, um unerlaubte Zugriffe zu unterbinden; die rasche Meldung des Vorfalls kann helfen, weitere Sicherheitsverstöße zu verhindern.
	

€

	
	☐	Bei einem Sicherheitsvorfall den Sicherheitsbeauftragten des Arbeitgebers oder den Kunden umgehend informieren.
	

€

	2. Apps
	☐	Schutzsoftware installieren, die mindestens die vorhandenen Apps auf Schadcode scannen kann und jede App vor der Installation prüft.
	

€€

	
	☐	Seriöse App-Stores bevorzugen, die die Sicherheitskriterien der europäischen Behörde für Netzwerk- und Informationssicherheit ENISA erfüllen.
	

€
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