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Checkliste 11: Informationssicherheit – Auswahl Cloud-Services
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Die folgende Checkliste kann nur eine Mindestanforderungsdefinition für den Teilbereich Informationssicherheit bei der Auswahl von Cloud-Services beschreiben. Beim Einsatz von Cloud-Services ist in jedem Fall ein Abgleich mit den konkreten Anforderungen durchzuführen.
Weitere Informationen zur Auswahl von Cloud Services gibt es bspw. über:
www.trusted-cloud.de
www.bsi.bund.de/DE/Themen/DigitaleGesellschaft/CloudComputing/CloudComputing_node.html
https://resilience.enisa.europa.eu/cloud-computing-certification
[bookmark: _Toc469933669]Sichere Vereinbarungen und Kontrolle:
Alle Anforderungen müssen über rechtsverbindliche Vereinbarungen abgesichert werden. Zusagen müssen Teil der Vereinbarung sein.
Der Cloud-Anwender muss dauerhaft Eigentümer der Daten bleiben. Bei Beendigung der Vereinbarung müssen alle Daten vom Anwender sicher gelöscht werden können.
Der Cloud-Anwender muss die Möglichkeit haben, die Einhaltung der Vereinbarungen und die damit verbundene ordnungsgemäße Umsetzung der Zusagen zu kontrollieren. Dies kann auch durch die Beauftragung einer unabhängigen Stelle oder der zuständigen nationalen Aufsichtsbehörden erfolgen.
[bookmark: _Toc469933670]Gewährleistung von Datenschutz nach nationalem Recht:
Der Cloud-Anbieter muss alle Anforderungen für die Einhaltung der Datenschutzgesetze gewährleisten. Dies umfasst insbesondere alle Anforderungen, die der Cloud-Anwender einhalten muss.
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Der Cloud-Anbieter muss sicherstellen, dass weder er selbst noch Dritte unberechtigt auf Daten zugreifen können. Zu beachten ist, dass es möglicherweise gesetzliche Bestimmungen gibt, die einen Zugriff auf Daten einfordern könnten.
Im Zweifelsfall sollte der Cloud-Anbieter gewährleisten, dass die Daten im Rechtsgebiet des Cloud-Anwenders und dessen rechtlichen Bestimmungen gespeichert werden.
Cloud-Anbieter bevorzugen, die sowohl die Datenübermittlung in die Cloud als auch die Speicherung der Daten sicher verschlüsselt anbieten.
[bookmark: _Toc469933672]Zertifizierungen:
Aufgrund der Vielzahl von Zertifizierungsmöglichkeiten für Cloud-Anbieter auf dem Markt prüfen, ob die erfolgten Zertifizierungen die eigenen Anforderungen an Informationssicherheit, die ggf. dem Kunden zugesichert wurden, abdecken und ob die Zertifizierung von einem anerkannten Zertifizierer erfolgt ist.
[bookmark: _Toc469933673]Kommunikation:
Im Zweifelsfall Kontakt mit den Verantwortlichen für Informationssicherheit beim Kunden aufnehmen und sich den Einsatz der ausgewählten Cloud-Lösung bestätigen lassen.
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