Angelika Ottmann (Hrsg.): Best Practices – Übersetzen und Dolmetschen
Checkliste 16: Informationssicherheit – Schutz vor äußerer Bedrohung am Arbeitsplatz
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Bedeutung der Symbole
	
	niedrig
	mittel
	hoch

	Organisatorischer Aufwand
	
	
	

	Technischer Aufwand
	
	
	

	Finanzieller Aufwand
	€
	€€
	€€€


Hinweis
Alle Angaben gelten für als vertraulich klassifizierte Dokumente. Höhere Sicherheitsstufen erfordern andere Maßnahmen, die im Einzelfall mit dem Kunden abgestimmt werden müssen.
	Topic/Schlagwort
	☒	Maßnahme(n)
	Aufwand
	Klassifikation

	1. Arbeitsumgebung
	☐	Das Arbeitszimmer wird ausschließlich vom Freiberufler genutzt und betreten. 
	

€€
	Hoch

	
	☐	Das Arbeitszimmer ist abschließbar.
	

€
	Hoch

	
	☐	Sofern das Arbeitszimmer auch anderweitig genutzt wird, existiert ein abschließbarer Schrank.
	

€€
	Mittel

	
	☐	Der Schrank erfüllt Mindestanforderungen für Brand- und Diebstahlschutz. 
	

€€€
	Hoch 

	
	☐	Alle als vertraulich klassifizierten Dokumente können weggeschlossen werden.
	

€
	Mittel

	
	☐	Für den Router existiert ein separater Admin-Zugang, der vom Freiberufler selbst verwaltet wird.
	

€
	Hoch

	
	☐	Der Admin des Routers vergibt und kontrolliert die Zugänge.
	

€
	Hoch

	
	☐	Ausschließlich der Freiberufler nutzt den Router.
	

€€
	Hoch

	1. Arbeitsumgebung
	☐	Der Freiberufler ist ausschließlich über Kabel mit dem Router verbunden.
	

€€
	Hoch

	
	☐	Peripheriegeräte wie Drucker, Scanner sind über Kabel mit dem Rechner verbunden.
	

€
	Hoch

	
	☐	Sofern am Router WLAN aktiviert ist, wird das jeweils stärkste Sicherheitsprotokoll verwendet, um die Daten stets verschlüsselt zu übertragen.
	

€
	Mittel 

	
	☐	Die Firmware des Routers wird regelmäßig auf sicherheitsrelevante Updates geprüft und ggf. aktualisiert.
	

€
	Hoch

	
	☐	Der Bildschirm ist so aufgestellt, dass ein Blick von außen nicht möglich ist.
	

€
	Mittel

	
	☐	Sofern von außen der Bildschirm einsehbar ist, wird ein Sichtschutz an Fenster, Balkontür etc. verwendet.
	

€€
	Hoch

	
	☐	Alle Datenträger, ob stationär oder mobil, sind verschlüsselt (z. B. Festplattenkennwort).
	

€
	Hoch

	
	☐	Die Datensicherung wird außerhalb der Arbeitsumgebung sicher gelagert (z. B. Bankschließfach).
	

€€
	Hoch

	
	☐	Nur entsprechend klassifizierte Informationen und Dokumente dürfen gedruckt werden.
	

€
	Hoch

	
	☐	Ausdrucke mit als vertraulich klassifizierten Inhalten werden mittels Aktenvernichter der Sicherheitsstufe P5 nach DIN 66399 vernichtet.
	

€€
	Mittel

	
	☐	Für die nachweisliche Vernichtung wird eine abgeschlossene Datentonne verwendet, die nach Bedarf durch einen zertifizierten Entsorger abgeholt wird.
	

€€€
	Mittel

	
	☐	Die Firewall auf allen eingesetzten Computern ist aktiv.
	

€
	Hoch

	1. Arbeitsumgebung
	☐	Eine Antiviren-Software ist installiert. Dabei ist einer lizenzierten Version den Vorzug zu geben.
	

€
	Hoch

	
	☐	Sicherheits-Updates und -Patches sowie aktuelle Signaturen der Antiviren-Software werden auf allen eingesetzten Rechnern für Betriebssystem und alle Programme kontinuierlich heruntergeladen und installiert.
	

€
	Hoch

	
	☐	Es ist sichergestellt, dass vom Kunden bereitgestellte Unterlagen geschützt aufgehoben und bei Bedarf sicher zurückgegeben werden.
	

€
	Hoch

	
	☐	Informationen zu Logins, Accounts, Zugängen – insbesondere in Systeme von Kunden – sind nicht frei zugänglich.
	

€
	Hoch

	
	☐	Daten werden nicht außerhalb der vom Freiberufler selbst vollständig kontrollierten Umgebung abgelegt.
	

€
	Hoch

	
	☐	Gefährdungspotenziale werden analysiert und die Maßnahmen dokumentiert.
	

€
	Hoch

	
	☐	Ein Notfallplan als ein Ergebnis der Analyse der Gefährdungspotenziale regelt, wer mit welchen Mitteln Zugriff auf welche Bereiche erhält, um den Betrieb aufrechtzuerhalten oder die Arbeitsfähigkeit wiederherzustellen.
	

€
	Hoch
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