Angelika Ottmann (Hrsg.): Best Practices – Übersetzen und Dolmetschen
Checkliste 12: Informationssicherheit – Gespräche
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Bedeutung der Symbole
	
	niedrig
	mittel
	hoch

	Organisatorischer Aufwand
	
	
	

	Technischer Aufwand
	
	
	

	Finanzieller Aufwand
	€
	€€
	€€€



	Topic/Schlagwort
	☒	Maßnahme(n)
	Aufwand

	1. Umgang mit vertraulichen Informationen

	1.1 Besprechungen und Präsentationen
	☐	Zahl der Besprechungsteilnehmer auf das nötige Maß begrenzen.
	

€

	
	☐	Unberechtigte aus dem Raum verweisen.
	

€

	
	☐	Während einer Präsentation sicherstellen, dass unbefugte Dritte die Präsentation nicht mithören oder einsehen können. Insbesondere darauf achten, dass Fenster, Türen und Zwischenwände zu anderen Räumen dies nicht ermöglichen.
	

€

	
	☐	Mobile Geräte während Pausen gegen Diebstahl sichern, wenn unautorisierte Personen den Raum betreten können. Hierfür sind bspw. abschließbare Schränke geeignet.
	

€€

	
	☐	Falls dies nicht möglich ist, ein Sicherheitsschloss
(„Kensington Lock“) für mobile Computer verwenden.
	

€€

	
	☐	Vor Verlassen des Computers den Bildschirm sperren.
	

€

	1.2 Telefonate
	☐	Gespräche mit vertraulichem Inhalt nur dann führen, wenn man sich sicher ist, dass es keine Mithörer gibt, oder dem Telefonpartner mitteilen, dass es für das Gespräch gerade ein unpassender Moment ist.
	

€

	
	☐	Für ein Dienstgespräch eine Räumlichkeit aufsuchen, die man gut übersehen kann.
	

€

	1. Umgang mit vertraulichen Informationen

	1.2 Telefonate
	☐	Bei Telefonkonferenzen darauf achten, dass für jede Telefonkonferenz ein neuer, individueller Konferenzcode vergeben wird, der nur den jeweiligen Teilnehmern bekannt gemacht wird.
	

€

	
	☐	Als Moderator über das Telefonkonferenz-Portal prüfen, welche Teilnehmer in der Konferenz eingewählt sind.
	

€

	
	☐	Unbekannte Teilnehmer entfernen oder die Telefonkonferenz abbrechen, wenn vermutet wird, dass unberechtigte Personen an der Telefonkonferenz teilnehmen.
	

€

	1.3 Web-Konferenzen
	☐	Web-Konferenzen zu vertraulichen Themen nur unter Verwendung eines Sitzungspassworts erlauben.
	

€

	
	☐	Sitzungspasswort bei der Erstellung einer Web-Konferenz in der Kommunikationssoftware eingeben und es per Telefon, SMS oder verschlüsselter E-Mail den Sitzungsteilnehmern mitteilen.
	

€

	
	☐	Dafür sorgen, dass die Konferenzteilnehmer erkennbar sind.
	

€

	1.4 Videokonferenzen
	☐	Videokonferenzen zu vertraulichen Themen verschlüsseln.
	

€

	
	☐	Bei der Beantragung angeben, dass eine verschlüsselte Videokonferenz benötigt wird.
	

€

	2. Umgang mit geheimen Informationen

	2.1 In der Öffentlichkeit
	☐	Keine Gespräche (auch Telefonate) über geheime Themen in der Öffentlichkeit (z. B. Kantine, öffentliche Verkehrsmittel) führen.
	

€

	2.2 Besprechungen und Präsentationen
	☐	Zahl der Besprechungsteilnehmer auf das nötige Maß begrenzen.
	

€

	
	☐	Unberechtigte aus dem Raum verweisen.
	

€

	2. Umgang mit geheimen Informationen

	2.2 Besprechungen und Präsentationen
	☐	[bookmark: _GoBack]Während einer Präsentation sicherstellen, dass unbefugte Dritte die Präsentation nicht mithören oder einsehen können. Insbesondere darauf achten, dass Fenster, Türen und Zwischenwände zu anderen Räumen dies nicht ermöglichen.
	

€

	
	☐	Mobiltelefone während geheimen Präsentationen abschalten.
	

€

	
	☐	Mobile Geräte während Pausen gegen Diebstahl sichern, wenn unautorisierte Personen den Raum betreten können. Hierfür sind bspw. abschließbare Schränke geeignet.
	

€€

	
	☐	Falls dies nicht möglich ist, ein Sicherheitsschloss („Kensington Lock“) für mobile Computer verwenden.
	

€€

	
	☐	Vor Verlassen des Computers den Bildschirm sperren.
	

€

	2.3 Telefonate
	☐	Gespräche mit geheimem Inhalt nur dann führen, wenn man sich sicher ist, dass es keine Mithörer gibt, oder dem Telefonpartner mitteilen, dass es für das Gespräch gerade ein unpassender Moment ist.
	

€

	
	☐	Für ein Dienstgespräch eine Räumlichkeit aufsuchen, die man gut übersehen kann.
	

€

	
	☐	Bei Telefonkonferenzen darauf achten, dass für jede Telefonkonferenz ein neuer, individueller Konferenzcode vergeben wird, der nur den jeweiligen Teilnehmern bekannt gemacht wird.
	

€

	
	☐	Als Moderator über das Telefonkonferenz-Portal prüfen, welche Teilnehmer in der Konferenz eingewählt sind.
	

€

	
	☐	Unbekannte Teilnehmer entfernen oder die Telefonkonferenz abbrechen, wenn vermutet wird, dass unberechtigte Personen an der Telefonkonferenz teilnehmen.
	

€

	2. Umgang mit geheimen Informationen

	2.4 Web-Konferenzen
	☐	Keine Web-Konferenzen zu geheimen Themen durchführen.
	

€

	2.5 Videokonferenzen
	☐	Videokonferenzen zu geheimen Themen verschlüsseln.
	

€

	
	☐	Bei der Beantragung angeben, dass eine verschlüsselte Videokonferenz benötigt wird.
	

€
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